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چكيده:  
پيشرفت‌هاي اخير در زمينه الكترونيك و مخابرات بي‌سيم توانايي طراحي و ساخت حسگرهايي را با توان مصرفي پايين، اندازه كوچك،قيمتمناسب و كاربري‌هايگوناگون دادهاست.اين حسگرهايكوچك كه توانايي انجام اعمالي چون دريافت اطلاعات مختلف محيطي براساس نوع حسگر،پردازش و ارسال آن اطلاعات را دارند،موجب پيدايش ايده‌اي براي ايجاد و گسترش شبكه‌هاي موسوم به شبكه‌هايحسگر بي‌سيم ( WSn) شده‌اند.
طراحييک شبکهحسگربيسيم تحت تأثير فاکتورهاي متعددياست.اينفاکتورها عبارتنداز:تحملخرابي، قابليتگسترش، قابليتاطمينان، هزينه توليد، محيط کار، توپولوژي شبکه حسگري، محدوديت‌هاي سخت‌افزاري، محيط انتقال و مصرف توان وغيره که ما دراين مقاله به يكي از اين فاكتورها يعني قابليت اطمينان (Reliability) مي‌پردازيم.
تعريف (Reliability): هرگره ممكناست خرابشود يا در اثر رويدادهايمحيطي مثل تصادف يا انفجار بهكلي نابودشود يا در اثر تمامشده منبعانرژي از كاربيفتد.منظور از تحملپذيري يا قابليت اطمينان ايناست كه خرابيگرهها نبايد عملكردكلي شبكه را تحتتاثير قراردهد.درواقع ميخواهيم با استفاده از اجزايغيرقابلاطمينان يك شبكه قابلاطمينان بسازيم.براي گره k با نرخخرابي k  قابليت اطمينان با فرمول(1)مدلميشود.كه درواقع احتمال عدمخرابي است در زمانt بشرط اينكه گره دربازة زماني(0,t)خرابينداشتهباشد.بهاينترتيب هرچه زمانميگذرد احتمالخرابيگرهبيشترميشود.

 
اينمقاله داراي4فصلبودهكه فصلاول آن بهبررسيقابليتاطميناناطلاعات،فصلدوم آن به بررسيتحليلي قابليتاطمينان و فصلسوم وچهارم آن به افزايشقابليتاطمينان و رويدادهايآگاه براي آن اشارهدارد.
فهرست مطالب   
 عنوان                                                                                                     صفحه
فصلاول............................................................................................................................................................1
     1-1مقدمه..............................................................................................................................................2
     2-1انتقال اطلاعاتمعتبر....................................................................................................................3
    3-1ارسال بستهيمجزا.........................................................................................................................5
    4-1انتقال دستهاي ازپاكتها.............................................................................................................11
    5-1انتقال جريان پاكت......................................................................................................................16
    6-1نتيجهگيري....................................................................................................................................20
  فصلدوم......................................................................................................................................................21
     1-2مقدمه...........................................................................................................................................22
     2-2تركيب چندحسگره وتحملپذيريخطا.................................................................................23
     3-2مدلسازي يدكهايي ازيك نوع...............................................................................................26
      4-2مدلساز يدكهاي ادغامشده...................................................................................................27
       5-2قابليتاطمينان دربرابرهزينه................................................................................................31
       6-2شبكههايحسگرچندتركيبي................................................................................................32
        7-2نتيجهگيري.............................................................................................................................34
     فصلسوم...............................................................................................................................................36
          1-3مقدمه..................................................................................................................................37
           2-3ايجادوبمطمئن...............................................................................................................38
            3-3تجميعدادهايمطمئنباپروتكلREDA......................................................................39
             4-3تحملپذيريخطا باپروتكلREDA..........................................................................41
              1-4-3شمارهگذاريگرهها...................................................................................................42
              2-4-3مكانيزم جايگزيني گرهخراب.................................................................................43
               5-3ارزيابيكارايي................................................................................................................45
               6-3نتيجهگيري...................................................................................................................48
        فصلچهارم.......................................................................................................................................49
               1-4مقدمه............................................................................................................................50
               2-4مدلشبكهاي وهدفآن...............................................................................................51
               1-2-4مدلشبكهاي............................................................................................................52
                2-2-4هدفطراحي...........................................................................................................53
                3-4چارچوبگزارشكردن يك حادثهقابلاطمينان....................................................55
                 4-4ارزيابيعملكرد...........................................................................................................56
                 5-4قابليتاطمينانگزارشكردنيكرويداد.................................................................57
                 6-4نتيجهگيري................................................................................................................59
        منابعومآخذ......................................................................................................................................61



     






                                                           فصل اول 
  قابليت اطمينان اطلاعات در شبكههايحسگربيسيم بررسي مسايل و راهحلها








چكيده:
انتقالاطلاعات معتبر جنبهمهمي از وابستگي كيفيت خلاق در شبكههاي حسگر بيسيم است. اين تحقيق مقدمهاي بر مشكل انتقالاطلاعات معتبر ميباشد و پروتكلها و رويكردهايي را براي اين پروتكلها بررسي ميكند كه اغلب براي كاربردهاي خاصي كه براي انعكاس نيازمنديهاي وابسته مخصوص كاربر ميباشند، به وجود ميآيند.يك مشخصهي پيوسته بسياري از پروتكلهاي بحث شده،اين است كه آنها مكانيسمهايي را از چندين لايه بررسيميكنند تا به هدف قابل اعتمادشان برسند. در حاليكه از نظر انرژي نيز بهينه هستند.
1-1مقدمه:
كاربردها، نيازمنديها و تكنيكهاي خاص شبكه هايحسگربيسيم در ميان بقيه ويژگيها،تعداد بالاي گرهها،منابع انرژي محدود،شبكهيمركزي اطلاعات و فرآيند داخلشبكهاي،اينكديگر همگي در ادبيات متداول هستند.چيزي كه كمتر مورد توجه قرار گرفته است مفهوم مناسب قابليت اعتماد است.
· آيا هيچ شانسي براي بررسيعملي پديدهاي كه انتظارميرود تا شبكهاي را بررسيكند وجود دارد؟ آيا حسگرهاي كافي با كيفيت درست وجود دارند؟ آيا اين مساله به قدركافي توسطگروه هاي حسگري  تحتپوشش قرار ميگيرد؟ اين موضوع مسالهي پوشش و گسترش است.
· حسگرها ارزان هستند و بنابراين خواندن آنها ميتواند پر سروصدا باشد و منجر به ايجاد مساله درستياطلاعات شود. رويكرد استاندارد، فراواني است يعني تحويل حسگرهاي چندگانهاي كه ميخوانند و باعث بهبود سيگنالهاي صدايي كه احتمالا ازطريق تركيب آنهاست ميشود.
· حتي زمانيكه يك اتفاق بااطمينان بررسيميشود اطلاعات ميبايست از طريق چندين مسير بعدي به سمت ايستگا ههاي رايانهاي در مسير دروازه عبور يا مقصدهايخاصي منتقل شوند. اين يك نمونه از مسير انتقال و اطلاعات معتبر است.
اين تحقيق برروي مشكل انتقالاطلاعات معتبر تمركزميكند و براي بحثمسالهي پوشش،ماخواننده را به بخشهاي{2}-{3}-{4}-{5}و{6}ارجاع ميدهيم. مشكل صحت اطلاعات،آنسوي حيطهي اين تحقيق است. برعكس آنچه كه در اينترنت وجود دارد، قابليت اطمينان،غالباً توسط سيستمهاي نهايي و بااستفاده از پروتكلهاي انتقال بدستنميآيد بلكه بررسيهاي داخلي بين قابليت اعتبار، كيفيت اطلاعات فراهم آمده و انرژي محدود نيازمند راهحلهاي بين لايهاي است. براي مثال استفاده از  tcpبراي رسيدن به قابليتاعتبار،باعث ميشود كه چندين عدم مطابقت بين  tcpو شبكهحسگر بيسيم{wsn}مختلشود.آدرسهاي نقطهاي منحصربه فرد درمقابل مركزاطلاعات، مشكلاتي را براي حمايت از فرآيند درونشبكهاي ايجاد ميكند. زمانيكه از اتصالات tcp آدرس داده شده براي ترمينالمقصد استفاده ميشود،تكرار بيهوده و منفعل tcp از همهي پاكتها زمانيكه بعضياز فقدانها ،احتمالا قابل تحمل هستند،per-packetاغلب با فشار هيدر بالاتر ميرود و مشكلات عمومي  tcp، هنگاميكه از طريق اتصالاتبيسيم جلو ميروند. Tcpاحتمالا براي تصوير مكانيسمهاي {7}و{8} مناسبترباشد و پيچيدگي،كه از سويديگر به نظر مشكل نهايي نميآيد.{9}-{10}-{11}-{12} اين تحقيق به صورت زير سازمانبندي شده است.
مقدمهاي بر مشكل انتقالاطلاعات معتبر بعداًٌٌ در بخش{2}ارايه ميشود.تحويل پاكت مجزا، مجموعه اي از پاكتها و يا جريان نامحدودي از پاكتها به ترتيب در بخشهاي 3-4-5 بحث ميشود و اين  تحقيق دربخش 6 تمامميشود.
2-1 انتقالاطلاعات معتبر:
مشكل بدستآوردن انتقالمعتبر بين گرههايدور درطول چندينمسير باوجودخطاهايكانال و تصادف يا ازدحام،حداقل ابعاد زير را دارد:
· پاكتمجزا درمقابل مجموعهاي از پاكتها يا درمقابل سيلي از پاكتها است:موارد ارسال،تنها ارسال يك پاكت مجزا از يكسو و يا ارسال يكتعداد و يا جريان نامحدودي از پاكتها از سويديگردرمكانيسم پروتكل قابلاستفاده در هرمورد،متفاوت است.ارسال معتبر از پاكتهاي مجزا ميتواند براي مثال،براي اطلاعاتي كه به شدت به هم پيوستهاند يا ارسال معتبر بستهها براي كاربردهايي مثل منتشركردن كدجديد يا بررسيهايجديد درداخلشبكه موردنياز باشد. {re-tasking،نگاهكنيدبه{13} گزارشكليديازاطلاعاتاستكه،نمونهياوليهيجريانهايياز پاكتها ميباشد. }
ارسال تضمينشده درمقابل ارسالتصادفي:برخي كاربردها نيازمند تحويل ضمانت هستند. مثالها عبارتند از:
1-گزارش وقايعي بسيارمهمي از حسگرها به يك sink node.
2-پخش كدجديد يا بررسي sink node به حسگرها. 
3-اجراي حالت نهايي دركاربرد بعدي بين گرههاي نزديك به خط مسير نهايي{براي مثال 14و15 را ببنيد}.
موقعيتهايديگراحتمالادرجاتخاصي از فقدان را بهخوبيتحملميكنند.برايمثالزمانيكه حسگرهاي زيادي با قدرتهاي حسگري مرتبط بههم را انتقالميدهند،فقدانمقطعي قابلتحمل است.يك مسير، براي مشخصكردن ميزان قابلتوجهي از فقدان،تجويز يك احتمال انتقال است.به طوركلي هرچه احتمال ارسالمطلوب بالاباشد ميزان هزينههاي انرژي مورد نياز براي رسيدن به اين مطلوب نيز بالاتر خواهد بود.
· حسگرها بهسمتsinkها و درمقابل sinkها به حسگرها،درمقابل حسگرمحلي به حسگرها:   برخلاف انواعديگر ارتباطاتشبكهاي،در شبكههايحسگربين گرهها،ساختگي رخ نميدهد اما از گرهها يا حسگرها بهسمت يك  nodeو يا عدهي كمياز node ها و يا گرههاي sink از يك  sink به گروهي از حسگرها و يا بهطور محلي بين گروههايي از حسگرها هنگاميكه آنها،الگوريتمهاي پردازش مرتبط بههم مجزايي را،اجراميكنند.هيچ پروتكلمجزايي همهي نقاط را دراين فضايخالي تحتپوشش قرارنميدهد{حتي tco هم اينكار را انجام نميدهد}اما راهحلهاي متفاوتي براي نقاط مجزا و يا دستههاي نقطهاي كوچك ايجاد شدهاند.

3-1 ارسال بستهي مجزا:
ارسالبستهمجزابرايمثال،زماني مهماست كه يك گرهحسگري ميخواهد تا اطلاعات متمركز را به يك گره  sinkمنقل كند.شبيه كارهاي انجام شده برروي مواردي از ضمانت نامههاي متغييرمتمركزشده ودرنتيجه مهمترين ارزيابيعملكرد،احتمال ارسال پاكت ميباشد{pdp}
A . رويكردهايي از استفاده از يك مسير مجزا:
بااستفاده از همه مكانيسمهاي لايهفيزيكي تكمسيري مثل fecبه صورت رايگان،مكانيسمهاياوليه براي ارزيابي قابليتاعتماد و انتقالمجدد و استفاده از پاكتها،متعدد هستند. اجازه دهيد با انتقال مجدد شروع كنيم.سه مساله بايستي ابتدا حل شوند.
1-چه كسي فقدانها را شناسايي ميكند و نشانگرهاي استفاده شده چه چيزي هستند.؟
2-چه كسي انتقال مجدد را ميخواهد.؟
3-چه كسي انتقال مجددرا انجام ميدهد.؟
 درارسالپاكتمجزاپاكتاطلاعاتميتواندگمشودوگرههايانتقال بايستياز زمانگر{timer}و انتقالمجدد استفادهكنند. گيرندهاز اطلاعات استفادهميكندو انعطافبيشتري درمورد انتقالبسته باجريانآن وجوددارد. برايمثال احتمال اينكه به گيرندهاجازه دادهشودكه فقدانهارا بررسيكند و درخواست انتقالمجددپاكتهايگمشدهراازطريقاستفادهازپاكتهاياطلاعاتمنفي{nack}كند،وجوددارد.همچنيندرصورتيكهnack ها بهعنوان وسيلهي حمل اطلاعاتضمني باشنددراينصورت هيچ ضرورتي براي ارسال اطلاعات منفي براي هر پاكت وجود ندارد و بنابراين انرژيزيادي ذخيرهميشود.
 براي ارسالمسير مجزا دو رويكرد مثبت استاندارد بهصورت زيروجوددارد:
· انتقالمجدد لايهيnack:زمانيكه يك گره در مسير به سمت بستهياطلاعات ميرود انتظار ميرود كه دانشلايهاي nackرا دريافتكند.چيدن زماننماها آساناست زيرا تنها يك تاخير گستردهشده درطول يك مسيرمجزا و  زمانهايپردازش پاكت،بايستي درنظر گرفتهشوند.به طوركلي انتقالدهنده،تعدادمحدودي از اثرات را براي حركت موفق پاكت انجام ميدهد و آن را بعد از اينكه عدد حاصله بيمعنيشده و از ردهخارج شد، حذف ميكند. با اينحال براي بستههاياطلاعاتي كوچك،دانشها كه پيشرفت معنيداريرا ايجادميكنند،حتيدركانالهايي كه بهخوبي از آنها انتظارميرود بدون هيچ تمايزي پخش ميشوند.

· انتقال انتهابهانتها:نيازداردكه ازيك پاكت تا زمانيكه يك دانش از يك گره  sink فراهم ميآيد،استفادهكند.دوباره تعدادياز بررسيهاي انجامشده توسط گرهمنبع عموما بسته ميشوند. بااينحال تنظيم timerدراينموردكمي سختتر است.زيرا گمانهايمنطقي،نياز به دانش درمورد تعدادي ازمسيرها،تاخير بهازاي هرمسير و ترافيك مسيرموجود،را دارند.انتقالمجدد انتهابهانتها،ميتواند با انتقالمجدد لايهي nack تركيب شود.بهلحاظنظري زمانيكه تعدادانتقالهايمجدد لايهيnac بالاباشد،گرهمنبع ميتواند بهمحضاينكه پاكت با موفقيت به مسيربعد ارسالشد استفادهاش را آزاد نمايد. باكنارگذاشتن مشكلات تنظيم timerها،پر انرژيترين انتخاب بين اين طرحها بستگي به شرايط خطا دارد.
 (
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·  برايشروع اين مساله ما در شكل1هزينههاي انرژي موردانتظار براي مساله انتقالمجدد انتهابهانتهاي خالص با طرحهايي كه انتقالمجدد لايهي nackو انتهابهانتها را با آزمايش k تركيبميكنندرا،مقايسهميكنيم. ما مسيرهاي بامشخصات n=10 بينمنبع و  sinkو يك مدلخطاي كانالساده،انتخاب كرديم كه همهي ضربهها بهطور جداازهم با احتمالp رخميدهند.{نرخخطاي ضربه{فصل 1و13}}مدلمصرفانرژيچنيناستكه انتقال و دريافتپاكتهاموجبهمانهزينههايانرژيميشوند.درتماماوقاتديگرگرههادرحالاستراحت هستندو هيچ انرژيرا مصرفنميكنند.تنهااطلاعات و پاكتهايدانش محاسبهميشوند.مسايل زير نيز ارزش توجه دارند.برايبسياريازكانالهايخوب{با نرخ خطاي ضربه پايين}بهترينكار،انجامدادن آن بدون داشتن لايه  nacاست.بااينحال تايك نقطهيخاصي طرح انتهابهانتهايخالص،بيش از حد بينتيجه و اتلافكنندهاست.يكنتيجهمشابهزماني بهدستميآيدكه نرخخطايذرهثابت نگهداشته شود.{يعني در }و تعداد n تاازگرهها متفاوتاند.براي تعدادكوچكي از گرهها بهتراستكه ازدانشلايهي nacاستفادهشود.برايايجادكاربردمطلوب از منابعانرژي،طرحانتخابشده واقعي بايدكاملا پويا باشد.
· گرهها درطولمسير بهصورتناهمگوني انرژيخودرامصرفميكنندخصوصا گرهمنبع.و احتمالا چندگرهوسطي.اول بايددرطول هر انتقالانتهابهانتهايي،كاركنند حتي اگر آزمايشاوليه به گره sink نزديكباشد.بااينحال درحاليكه تعدادآزمايشات لايهي mac مجاز،افزايش مييابد{و بنابراين احتمالاينكه پاكت باموفقيت يك مسير را بگذارند وجوددارد}مصرفانرژي درطول گرهها نيز بيشترميشود.
رويكردhhr {اعتبار مسير به مسير توصيفشده در {17}} به ارسال چندين كپي از همان پاكت بستگيدارد.پاكت توسط هرگرهي،يكشكلشده و به عقب به سمت گره با جريان بالاي بعدي ارسال ميشود.تعدادمحدوديازكپيها از يك نرخخطايپاكت كه بهصورت محلي تخمينزدهشدهاند،مشخصميشود.(احتمال ارسالمطلوبپاكت و فاصلهيمسير تا (sink.
 بهطور متناوب پاكتها تكرارميشوند تا يك دانشمحلي بهدستآيد{hhra}.در مقايسه يك نرخخطاي ذره پايين، hhrاز hhra بهتراست و همچنين ميتوان رفتار برعكس را نيز مشاهدهنمود.هردو نوع برنامه براي كانالها باخطايمستقل،بهخوبي كارميكنند برايمثال دركانالهايبيسيم معمولي.اين نوع كانالها با وجود خطاهاي موجوددرآنها،نيمه مطلوباند خصوصا براي hhr.
كپيهايمتعدد فقط زماني به هدرميروند كه همهي كپيها درطول محوشدگي عميق كانال ودرطول دورههايبعدي استفادهشوند.يك يا تعدادكمي از پاكتها كافيميباشند.به طورخلاصه به محض اينكه شرايطخطا تنزلمييابد انتقالهايبعدي لايهيmac وسيلهي موثرتري براي كاهش انرژيموردنياز براي رسيدن به يك احتمال ارسالپاكتهدف،به شمارميروند.با اينوجود وقتيتلاشموردنياز براي رسيدن به احتمال ارسالنهايي باشد،بايستي در سطح حداقل حفظ شود،گرهها نياز به اطلاعات فوقالعادهاي مثل فاصلهي مسيرشان تا گيرندهي موردنظر يا تخمين خطاهاي محلي دارند.بهدستآوردن اين اطلاعات هزينه و انرژي فوقالعادهاي را ميطلبد.
B. رويكردهاي استفاده از مسيرهاي چندگانه:           
يكرويكردنخست براي مسيرهايچندگانهيقدرتي،چيدن آنها بهصورتپيشرفته يا بهصورت مسيرهاي مجزا ازهم يا مسيرهاي بخشياست و مشخصكردن يكياز آنها بهصورت مسير اوليه،تازمانيكه مشكلاترخميدهدازمسيرديگر استفادهشود.{18}يامسير بهصورتمحلي از طريق برنامهمسيربنديمجدد{19} جفتميشود.بااينحال در هرمورد،حفظمسير،بيشازحد مطلوباست كه لزوما بهشكل كاربردهاي ارسالپاكتمجزا نتيجهنميدهند.روشهايديگر نهتنها يك پاكتمجزا را درطول يكياز مسيرها ارسالميكنندبلكه پاكتهايچندگانه را بهطور موازي درمسيرهاي چندگانه منتقل ميكنند.
در برنامه Reinform{20}كپيهايمتعددي ازهمان بسته ازطريق مسيرهايي كه تصادفي انتخابشدهاند منتقلميشوند.خصوصا فرضميشود كه يك پاكت بهسمت يك گره sink هدفگذاريميشود و اينكه هر گره،فاصلهمسيرخود را تا آن sink به همراه فواصل مسير از همه همسايههاي خود را بلداست. نسخهبرداريپاكت ميتواند درهرگره داخلي و نه تنها در گره منبع رخ دهد.يك گرهسطحي مجبوراست 2 تا تصميم بگيرد.تعدادكپيها براي ايجاد به گرههايي با جريانبالا را كه برايشان پاكت فرستادهميشود، بادرنظرگرفتنانتخابدوم reinformگرههايي را ترجيح ميدهد كه واقعا به sink نزديكترند.اما با اينحالانتخاب تصادفي است.اين مساله بار را درطول گرههاي زير پخشميكند.و از تخليه سريع گرهها از طول يكمسيرخوب جلوگيريميكند.تعدادكپيها ازنرخخطايتخمينزدهشده بهطورمحلي، فاصله مسير تا sink و احتمالارسالنهايي مشخصمي شود.احتمال ديگريكه از كپيهاي متعدد استفادهميشودپروتكلهايhhrوhhraاستكهازطريقاستخراجويژگيانتشاررسانهبيسيم{17}،پخشميشود.برخلاف hhrنقطهبهنقطه،محوردرانتشارمسيربهمسير{hhb}يكپاكتانتشاريموفقدرنظرگرفتهميشود. اگرهركدامازمجاورينفرستنده{به سمت مقصد}پاكت را آن طرفتر بفرستند.بهمنظور اجتناباز فساد بهشكل سيل،يك مجاور پاكت را تنها با احتمال p بهسمت جلوميفرستد.p{توسطفرستنده و بااستفادهاز تعدادياز مجاورانآن}انتخابميشود.طوريكه بهطور متوسط تنها يك كپي فرستاده ميشود.طرحhhba {انتشار مسير به مسير با دانش}از همان ايده استفادهميكند.كه شبيه به طرح hhra است كه يك فاصلهبينكپيهايپاكتهرگرهيباجريانبالاييكهپاكتدريافتميكند،يكدانشراميفرستد. {كهبرايجلوگيريازتصادفرندوم،انتخابشدهاند.}وگره x ،انتقال كپيهاي بيشتر را بهمحض اينكه چنين دانشيدريافتميشود،منتقلميكند.دريك طرحبعدي{21} گره مقصد تعدادي از ضرباتاضافي را به اطلاعاتاوليه اضافهميكند.و مجموعهاطلاعات افزايشيافتهي حاصل تجزيهميشود و هرتكه به مسيرديگري منتقلميشود.كدگذاري به اين دليل انتخابميشود كه يك زير مجموعه از چنين تكههايي براي ايجاد مجدد اطلاعات اوليه كافياست.همهي طرحهاي پاكت،جزء بهجزء در دربافتهاي ديگر نيز استفاده شدهاند.{22}
C. مورد گيرندههاي متعدد
تا بهحال تمام طرحها سعيميكنند تا يك پاكتمجزا را به يك گيرندهيمجزا منتقلكنند انتقال يك پاكت مجزا به گروهي از گيرندهها خيلي مشكل است. يك مشكل خاص اين است كه دانشمثبت ميتواند منجربهمشكل انفجارداخلي ask،كه يكنوع پروتكل چندشكلي{23}است،شود.انتخابانتشار لايهيmac {24} قابلاعتماداست و انتخابديگر رويكردwfp{انتظار براي پاكت نخستاست}كهدرپروژهي jaruda{25}براي دريافتمعتبر پاكتاول از مجموعهاي از پاكتها از sinkبهسمت تمام  حسگرها گرفتهميشوند.اين رويكرد بستگيبه توانايي فرستنده و گيرنده براي تبديل پالسهايكوتاهي از انرژي كوتاه در طرف انتقال و توانايي براي تشخيص اين پالسها از انتقالهاي نرمال اطلاعات بر اساس انرژيشان در سمت گيرنده استوار است. sink بهصورت متناوب و دورهاي اين پالسها را ارسالميكند.گرههاي مجاور شروع به ايجاد پالس از طرف خودشانميكنند زمانيكه صداي پالسهاي sinkها را ميشنوند با تكرار آن بعدازمدتي كلشبكه شروعبه ايجادپالس خواهدكردوsink پاكت اطلاعات را منتقل خواهدكرد. يك مجاور،زمانيكهsink ها پاكتاطلاعات را دريافتميكنند ايجاد پالس را متوقفكرده و پاكت اطلاعات را نيز منتقلميكند.اين فرآيند ادامهمييابد و پاكت اطلاعات ازطريق شبكه گسترشمييابد.هرگرهي {شامل sink}كه پاكت اطلاعات را دارد و هنوز صداي مجاور را كه درحال پالسكردن است را ميشنود، پاكترامنتقلميكند.اينروش باادامهيپالسها بهعنوانيكnackمجازي عملميكند.فاصلهي پالسگذاري يا ضربهزدن بايستي كاملا تنظيمشود تا از تصادفات مكرر با پاكتهاي اطلاعات اجتنابكند.
D.خلاصه
درابتدايكتمايلعمومي وجودداردكه افزايشاحتمالارسالنهايي دريك شبكهيثابت،منجربهافزايش هزينههايانرژيميشود.بهطورهمزمان افزايشفاصلهي مسير بين منبع و گرهsink احتمال انتقالنهايي را ثابت نگهميدارد.همچنين مصرفكلي انرژي را نيز افزايشميدهدو آن بستگيبه طرحانتخابشده دارد كهچطور مصرفانرژي درطولگرهها پخش شود.
4-1 انتقال دستهاي از پاكتها:
انتقالدستهاي زماني رخميدهدكه دستهي زيادي از اطلاعات{كدهاي به روز} بايستي منتقل شوند.يك مشخصهيمهمازچنين انتخابمجموعهاي،ايناستكه nackها ميتواننداستفاده شوند.اين ميانه بهصورت بالقوه ميتواند پاكتهايدانش را كاهشدهد.يكnackميتواند بهعنوان يك نياز انتقالمطرحشده توسط گيرنده،دريافت شده باشد.زمانيكه يك گرهمياني اجزا را پنهانميكندميتواند بهعنوان يك درخواست به همراه گره منبع عمل كند.اما بااينمزيت كه بخشمجددا منتقلشدهبعدي نياز به پيمودن يك مسافت بين منبع و گره sink  ندارد.چنينگرهي همچنين يك سرور احيا {26}{25} نيز ناميده ميشود.دريك موردغيرعاديهمهيگرهها در شبكه،چندحايل يا ضربهگير را براي پنهانكردن صرفميكنند.ما درمورد سه طرح،كه به اين ايدهها كمكميكند،بحثميكنيم.
A.PSFQ: تلمبهي آرام،كشيدن سريع:
پروتكلPSFQ نشاندادهشده در{13}طراحي شدهاست تا تعداياز بخشها را از يك گره منبعمجزا بهيكزيرمجموعهاي ازگرههايگيرنده ياحتي بههمهيگرهها درطول يكشبكهيحسگري منتقلكند.اينمساله،انتقالتضمينشدهراايجادميكند.يعنيكدهايبهروزشده پروتكل از3عنصراوليهيپايهايتشكيليافتهاست.يكعملياتپمپ،يكعملياتواكنشيويكگزارش،بهوسيلهيعملياتپمپگرهsink همهاجزا را منتقلميكند و مجموعه را يكبهيك با استفاده از لايهي mac پخش ميسازد.
زمان  بين بخشهاي مختلف نسبتا بزرگ است. و هربخش با يك عددمتوالي تجهيز ميشود.همهي گرهها مثل بخش زير رفتارميكند.
· زمانيكه گرهA يك بخشجديديكه هنوز ديدهنشدهاست را دريافتميكند در يك مخزنداخليآنرا حفظميكند و تازمانيكه همچنان فقط بخشجديد انداختهشود، پاكت دريافتميشود.
· زمانيكه يك بخشجديد درتوالي دريافت ميشودگره A براي يكزمانتصادفي و رندوم منتظرميماندوآنرا بهجلوميفرستد.و بااينحال ارسال جلوميافتدزماني كهA ميفهمدكه4يا بيشتراز4تا از مجاوران آن هم،همان بخش را ارسالكردهاند. ازآنجاييكه پوششاضافي بدستآمده توسطA ،با ارسالبخش به نظركوچك ميآيد.
· زمانيكه يكپاكت خارج ازتوالي دريافتميشود،آن نيز حفظميشود.بهجاي ارسال آن،گره تقاضاي انتقالفوري بخشهايگمشده از هرمجاور باجريانبالا را بااستفاده از يك پيامNACK  كه بخشهايگمشده را نشانميدهد را درخواستميكند. به محضاينكه گره بخشهايگمشده را دريافتكند شروعبه ارسال بخشهايي درتوالي  درحالت پمپ ميكند(يعني با تاخيرهاي طولاني در بين آنها(.
تصميم براي ارسال پاكتها تنها درتوالي اين مزيت را دارد كه وقايع زيانبار پخشنميشوند. فرضكنيد كه گره A پاكتهاي تا  را پمپ ميكند.B مجاور پايين دست گره A  را دريافتكرده و پاكت  را به سمت جلو ميفرستد.و بعد از آن پاكت را دريافت ميكند. گره b در حاليكه يك عمليات واكنشي را آزاد ميكند.گره B بايد  را ازقبل به صورت چندتاچند تا{W.R.T.B}به سمت گره C پايين  ارسالكند.C نيز يك عملياتواكنشي را آزادميكندكه احتمالا بيفايده است و اتلافانرژي ميباشد.
عملياتواكنشي با يك NACK ازطريق يكدرخواستانتقال،مرتبط ميباشند. زمانيكه اجزا از انتهاي يك مجموعه گمميشوند دراينصورت هيچ تعداد مكرر زيادي وجودندارد و اين روششناسايي، شكستها را از دستميدهد. براي مقابله با اين مشكل گره A از تعدادي از بخشهايي كه اخيرا مشاهده شدهاند،محاسبه ميشوند و دانش  برخيمواقع زماني تخمينزدهميشودكه بخشهايگمشده بايستي رسيده باشند. اگر هيچچيزي در آن زمان دريافتنشود گرهA  عمليات واكنشي را به وسيلهي ارسال پاكت NACK رها ميسازد.اگر مجاور باجريانبالا بخشهايگمشده را بدست نگيرد، آنها NACK  را به جلو ميفرستند تا اينكه سرانجام بهگرهي ميرسدكه داراي بخشهايگمشدهاست.پاكتهايNACKخودشان منتشرميشوند و هرمجاور باجريانبالا كه برخياز اين بخشهايگمشده را دارد نيز براي پاسخدادن دعوتميشود. براي جلوگيريازتصادفآنها تاخيرهايرندومي را قبلا از اينكه آنها پاسخهايشان را بفرستند معرفيميكنند. عمليات گزارش در گره SINK موردانتظار است.دورترينگرهها{همانطور كه توسط يك فيلد TTL در پاكت نشان داده شدهاست}پاكتهايگزارش را ملزمميكنندكه آدرسخودشان را و بخشهاي دريافتشده و گمشده را نشاندهندبه اينروشSINKميتواندميزانپيشرفت پخش مجموعهاي از كدها را قضاوت كند.
B.GARUDA:
طرح بهوجودآمده درپروژهGARUDA {25} مشكل مشابه با مشكل PSFQ را مطرح ميكند كه معروف به انتقال معتبر اطلاعات تودهاي از يك sink به همهي حسگرها كه يك بخش معنيداري از شبكه است. GARUDA  از يك طرح nack  استفاده ميكند.و بعلاوه مراقبت بسياريميكندكه پاكت اول،نخست از يك مجموعه بهصورتمعتبري به همهي حسگرها منتقلشود،همانطوركه دربخشc-iiiارسالميكند.اين مساله مشكلطرحهاي nackمحور را حلميكند كه در آن يك گيرنده نياز به دريافت يك پاكت از مجموعه براي بررسي فقدان پاكتهاي ديگر در كل را دارد. GARUDA يك حالت تقريبي را براي حداقل يك دستهي برجستهاي از توپولوژي شبكهيحسگري ايجادميكند.و اعضاي اين مجموعه (كه اعضاي هستهاي ناميدهميشوند.) بهعنوان سرورهاي احياكننده براي اعضاي هستهاي پايينرو و اعضاي غير هستهاي مجاور عملميكنند.تنها آن گرهها بهعنوان كانديدهايي براي هسته هستند كه يك مسيري را با sink كه يك عددصحيح چندگانه هست طيمينمايند، زمانيكه اعضاي هستهاي كافي در مجاورتش وجوددارد.از سويديگر اعضاي غيرهستهاي كه هيچ عنصرهستهاي را در دستهشان ندارندميتوانند يك عضوهستهاي كانديد را درخواستبكنند تا واقعا يك عضو هستهاي شوند.تمام اعضاي هستهاي كه حداقل يك عضو هستهاي با جريان بالا را ميشناسند، از آن درخواست انتقالمجدد ميكنند.
ارسالمعتبر يك مجموعه از اطلاعات از sink دو قدم را به دنبالميآورد.اطلاعاتگمشدهي واكنشي، گرههاي غيرهستهاي را از اعضايهستهاي مرتبط با آنها ميفرستند. GARUDA براساس ارسال خارج از ترتيب استواراست. يك عضوهستهايx اجزاي گمشدهاي را از عضو هستهاي با جريانبالاي Y ميطلبد.اما اينكار را فقطزماني انجامميدهد كه ميداند كه عضوگمشده در Yدرواقع قابلدسترسي است.براي رسيدن به Y درداخل هر پاكتارسالشده به يك نقشهيضربهاي كه نشاندهندهياعضايي است كهY هم اينك دادهاست وX  ميتواند از اين دانش براي ممانعت از NACKها براي پاكتهايگمشده در Y استفاده كند.يك عضوغيرهستهاي A مرتبط با X مانع همهي درخواستهاي انتقالمجدد ميشود تا زمانيكه X همهي اجزاي حاضر را كه توسط يك نقشه ضربهكامل نشانداده ميشود را داشته باشد.

C.RMST: انتقال چندگانهي معتبر:
طرح RMST{7} براي انتقالاطلاعاتمعتبر و انتشارمستقيم و انتقال بستههاي بزرگتري از اطلاعات در بخشهاي چندگانه از يك گرهمنبع به يك SINK ،ايجاد شدهاست اين برايمثال زماني موردنياز است كه اطلاعاتدورههايزماني بايستي منتقلشوند.RMST چندين مكانيسم را براي تقويت قابليتاعتماد تركيب ميكند.
· انتقالمجدد لايهي MAC
· درحالتپنهان RMST كه گرهSINK  و همهي گرههايمياني روي يك مسيرتقويتشده بخشها را پنهانميكند و آن نهان را بهصورتدورهاي براي بخشهاي گمشده چكميكند.زمانيكه يك گره بخشهايگمشده را شناساييميكند آن يك پيام NACK را ايجادميكندكه به سمت منبع درطول مسير تقويتشده حركت ميكند.گره A اول كدبخشهايگمشدهاي را كه در نهانش دارد دوباره به سمت SINK  ميفرستد.(و بنابراين گره درخواستكننده را ميفرستد) در اين صورت A پاكتNACK رامياندازد.دراينصورت آن بهسمت جلو بهسمت جريانبالا فرستادهميشود.همه اجزا و همهي پاكتهاي NACK بهلحاظ مشاركت و قابل مقايسهبودنوپخشمستقيمنشاندادهميشوند.درحالتغيرپنهانيRMST تنها گره SINK پنهاني را دارد نه گرههايوسطي.بنابراينNACK ها بهسمت گره منبع برميگردند.
· در لايهيكاربرد حشو و فزوني نيز استفادهميشود و منبعكل،بستهي اطلاعات را بهصورت دورهاي استفادهميكند تا زمانيكه SINK صريحا زيرنويسي نكند.
· با تكرارمكررانتشار،سودانتشار وقايعاكتشافي و ايجاد راههايجديد تقويتشده،برخي حالت ارتجاعي را برعليه از دستدادن گره بهوجودميآورد.
با بررسي تركيبهاي منطقي از مكانيزمهايبالا براي تعدادكمي از بايتهاي(اطلاعات بعلاوه مخارجكلي) موردنيازبرايانتقال50عضو بهاندازهي100بايتينشاندادهاست كه انتقالمجددلايهيNACK درمورد نرخهاي فقدانپاكتبالاتر، موثراست اما با كمال تعجب استفاده از حالت پنهانبودن انتقاللايهيNACK (وبنابراين بردن مخارجكليلايه NACK يعني دانش يا RTS/CTS) سادهترينروش است(با ارايهي اينكه همهي گرههايوسطي،بخش را پنهانميكنند).
D.خلاصه :
طرحهايبحثشده نشانميدهندكه براي مسالهي انتقالتوده استفادهاز پاكتهايNACK  و پنهانكردن اطلاعات درطول شبكه از قطر انرژي مفيداست.RMSTنشاندادهاستكه استفادهازلايهي NACK اضافي، حداقل قابلبحثاست زمانيكه همهي گرههايمياني در شبكه حافظهيكافي را براي پنهانكردن بخشها دارند.ما فرضميكنيم كه دانشهاي لايهيNACKميتواندسودواقعي را زمانيبياورد كه بخشي از گرههاي وسطي را پنهانكند و پاكتهاي NACK و انتقالشان بايد مسيرهاي طولانيتري را بپيمايند.
5-1 انتقال جريان پاكت:
برخي كاربردهاي شبكهحسگر نيازمند ايناست كه گرههايحسگر بهوجودبيايند.و اطلاعاتشان را بهصورت دورهاي گزارشدهند يك هدف قابلاعتماد مهم درچنين SETUP براي اطمينانبخشيدن به اين مساله ايناست كه يكSINK تعدادكافي از پاكتها را درهرزمان برايمثال براي دريافتصحتاطلاعات موردنياز دريافتكند.ازآنجايي كه بسياري از فعاليتهاي محيطي تنها به آرامي تغييرميكنند خواندنهاي تكراري حسگر از همان حسگر يا حسگرهاي مجاور اغلب باهم مرتبطاند و بنابراين برخي از پاكتهايگمشده قابل قبولاند.بنابراين يك مكانيسمكليدي،براي اطمينانبخشيدن به ارسال تعدادي از گرههايي كه پاكتها را در نرخثابتي ايجادميكنند،بهكارميرود. ما در اين بخش2مكانيزم را براي هركدام از اينگيرندههاي كنترل بحثميكنيم.
كنترلنرخ انتقال پاكت بهصورت محرمانه با مسائل كنترلانبوه {28}{29}{30}مرتبطاست. تاثيراتمرتبط ازدحام در مصرفكلي انرژي و صحت اطلاعات در{28} نشاندادهشده است. انداختن پاكتها يك اتلافانرژي است كه ميتواند منجربهكاهش حاصلكار شود يعني منجر به كاهش تعداد پاكتهاي منتقلشده در گرههايSINK ميشود.در{29} چهارچوب كنترل ازدحام CODA نشاندادهميشود كه به شكل زير تركيبشدهاست.
I-يك مكانيسم تشخيصازدحام كه براساسگرههايي كه تصرف ضربهگيرشان و بار را بر روي كانال مشاهده ميكنند.
II-يك مكانيسم فشار به پشت،محلي براي در دستگرفتن ازدحام كوتاهمدت
III-يكمكانيسم تنظيمنرخ كه توسط آنSINK ها گرههاي منبع را در پايههاي طولاني مدتكنترلميكنند.روشاستوار براساس تخصيص عرض باند آشكار بهطبقات پاكت متفاوت در {30}بحثميشود.  
A .ESRT: رويدادي براي انتقال قابل اعتمادSINK:
پروتكلESRT ازطريق تنظيم نرختوليد پاكت حسگرهايگزارشي،طوريكارميكندكه در منطقهاي ميماند كه اعضايكافي از پاكتها بدونتوليد ازدحام (31) به SINK(چاهك)ميرسند.فرضميشود كه SINK نياز به حداقل تعدادي از پاكتها دارد تا به كيفيت اطلاعات مطلوب برسد. موفقيت درنظرگرفته شده توسط الگوريتم ايناستكه برايهرگره،SINK مجزاييرا كهبراي همهيگرههايحسگرخواندنياست، را بهسمت آن ميفرستند.گره SINK (چاهك)انرژيمحدود ندارد و ميتواند با قدرتكافي انتقال را انجام داده تابههمهيحسگرهابرسد.آن از تواناييكنترلنرخ FN استفادهميكند.ازطريق آن حسگرها پاكتهاي اطلاعاتي را در گردش Nام الگوريتم بهوجودميآورد.استراتژيكنترل براساس روابطخاصي بين نرخ توليد  از يكسو و كيفيتSINK  مشاهدهشده (همانطور كه نرخ پاكتهاي تحويلدادهشده به ازاي هرواحد زمان ارائهشدهاست)وحالتازدحامازسويديگراستواراست.خصوصا مناطق زير ميتواند ازهم شناساندهشوند:
· براي هرنرختوليدپايين، هيچ ازدحام و كيفيت غيركافي وجودندارد.
· هنگاميكه نرخهايتوليدافزايشمييابدكيفيتمطلوب بهوسط چند تا كسر E، بدون اينكه باعث ازدحامشوند ميرسد.به بيانديگر شبكه ازدحامندارد و SINK فقط تعداد صحيحي از پاكتها را دريافتميكند و تااينكهبهكيفيتمطلوب،نه كمتر و نه بيشتر برسد. اين منطقه هدف است.
· هنگاميكه نرختوليد افزايشمييابد بعدا پاكتهاي بيشتري درمقايسه با آنچهكه موردنيازند،بدونآنكهازدحامايجادشود منتقلميشود.
· افزايشديگر در نرختوليد شروع به كاهشتعداد پاكتهاي منتقلشدهميكند،زيرا ازدحامشروعبهايجادشدنميكندوپاكتها ميافتند.يك منطقه با ازدحام وجوددارد اما هنوز با كيفيتكافيمنتقلميكند،اما زمانيكه نرخها افزايشمييابند،كيفيت به زير سطح مطلوب ميرسد.
گرهSINK  علايمازدحام و نرخپاكتهايورودي را برايزمانخاصيكه يك راند ناميدهميشودجمعميكند   .براساسايناطلاعات آن منطقهيفصليو نرختوليدمطلوب جديد را براي راندبعدي محاسبه و مشخصميكند(كه ميتواند بزرگتر،كوچكتر و يا مساوي با نرخ توليد فعلي باشد) و اين را به تمام گرههايحسگر منتشرميكند.
استراتژيكنترل سعيميكند تا به منطقهيهدف برسد.حالت ازدحام توسطحسگرهايي از مكانضربهگيرمحليشان شناساييميشوندو مكانفعلي و تمايلرشدضربهگيرمحل را باتوجه به راندهاي قبلي مرتبط قرارميدهند.ازطريق بررسيازدحام گرهحسگر يك ضربهياخطار ازدحام را در پاكتهايخروجي تنظيمميكند.چاهك وضعيتازدحام را زمانيكه پاكتورودي اين دستهيكوچك را دارد استنباطميكند.
بااين فرضكه در يك منطقهي غيرازدحامي يك رابطهيخطي بين نرخگزارشي و تعدادپاكتهاي دريافتشده در SINK بهازاي واحدزمان،ميتوان نشانداد كه پروتكل هميشه به منطقهيهدف،باهمگرايي بسته به  Eمتقارناست.پروتكل SINK،گرههايحسگري را براي داشتن دانشجهاني مثلا براي تعداد فعلي از گرههايحسگردردسترسنميخواهد.يكيازمعايباينمسالهايناستكههمهيگرههايحسگريفعلاكنترلمي شونددرحاليكه مناطقجالب(كه سرعتهاي سريعتر مناسب هستنديا مناطقي با غلظت گره بالاتر)همانند مناطق غيرجالب يا مناطقي با غلظت گرهپايين را موردعمل قرار ميدهند.
B .يك الگوريتم بازي :GUR
بهجاي كنترل نرخي كه ازطريق آن گرهها پاكت را ايجادميكنند،الگوريتم راند محور(32)تعدادگرههاي فعال را بهروش احتمالي كنترلميكند.دوباره فرضميشود كه يكگره SINK مجزايي وجوددارد كه تعداي از حسگرها را كنترلميكندو SINKچندتعدادحداقل K از پاكتها را درطول يكراند ميخواهد تا به كيفيتاطلاعاتمطلوب برسد.اين مساله بااستفاده از كانال انتشاردانش دربارهي تعدادحسگرهاي N و يك قانون تصميماحتماليدرهرگره، آسان است.(فرستادن با احتمالK-N)اما چطورميتوان اينكار را بدون دانستن N انجامداد؟
يك روشجالب مبتنيبر بازيGURاست.با بيان كوتاهتر بازيGUR،N را بازيكنان مستقلي در نظرميگيرد كه در يك راند بله يا خير رايميدهند.تعدادداوراني كه به K جواب بله ميدهند،احتمال جايزه R=R(K)  و انتشار R را مشخص ميكنند و هربازيكن به خودش با احتمال R جايزه ميدهد.و نظر براين است كه تودهي گرهها يك نظري را براي پاسخ بله يا خير براساس r بااحتمال r ميفرستند.و با استفاده ازعملكردجايزهخاص[32]براساسK سيستم،با بلهKو راي نهN-K  متقارناست(يا درمورد Wsn اصلا جوابنميدهد).
6-1 نتيجهگيري:
معتبر بودن در شبكههايحسگري چندوجهياست و انتقال اطلاعاتمعتبر،يك مسالهي جالب و بسيار مهم ،يكي از اين جنبههاست كه موضوع اين تحقيق است كه مشكل انتقالاطلاعاتمورداعتماد، خودش جنبه هاي زياديدارد كه از انتقال يك پاكتمجزا تا انتقالدورهاي جريانها متغير است.بسياري از پروتكلهاي بحثشده در اين بخش مشكل قابليتاعتماد را ازطريق تركيب مكانيسمهايي در چندين لايه از لايهي mac گرفته تا لايه كاربرد،موردبررسي قرارميدهند.اين مساله از روش اينترنتي فكركردن دربارهي قابليت اعتماد متفاوتاست.اما هنگاميكه انرژي درحد اعلايي است ضرورت دارد. همچنين منصفانهاست بگوييم مسايل قابليتاعتماد تا به حال در جامعهي تحقيق درمقايسه با mac يا پروتكلهاي  routing  اهميت كمتري را جذبميكند.بنابراين تعدادي از فضاها براي تحقيقجالب وجود دارد.مثلا براي 1- طراحي و ارزيابي مكانيسمهايبعدي با بهبودقابليتاعتماد و بررسي رفتار پيچيدهكانالهايبيسيم2-كنترل سازشي تركيبعملي از مكانيسمها(در مقابل arq لايهي mac در مقابل(fes براساس نرخهايخطاي تخمين زدهشده يا دانشجهاني از موقعيتهاي خطاي رايج (آب و هواي شبكه و nack)
3-مطالعات آزمايشگاهي قابليتاعتماد و بهينهبودن انرژي در شبكههايحسگرواقعي (مثلا33)
4-درنظرگرفتن جنبههايزماني (34 )و پيگيري توسعهي راهحلهاي قابليتاعتماد انتهابهانتها ،در قلمرو شبكههايحسگري جالب خواهد بود.
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                             بررسيتحليلي قابليتاطمينان در شبكههايحسگربيسيم







چكيده:
با بالارفتن قابليتهايمحاسباتي و ارتباطاتبيسيم شبكههايحسگر نقش بسيارمهمتري را در اغلب كاربردها خواهندداشت. اين موضوع يعني پراهميتشدن نقش حسگرها باعثميگردد كه اطلاعاتي كه حسگرها به ما ميدهند از درجه بالايي از اهميت برخوردار باشند. اين امر باعث ميشود تا براي اطمينان از عملكرد صحيح اين سيستمها يكسري موارد نظير كلاسبنديحسگرها، محاسبه قابليتاطمينان، تحملپذيري خطا، تركيب حسگرها و... مورد بررسي قرارگيرند. در اين مقاله ايدههاي اطمينانپذيري در شبكههاي حسگر بيسيم چندوجهي مورد تحليل و بررسي قرار ميگيرد. همچنين مدلهاي ماركوف با قابليتاطمينان بالا را بااستفاده از انواع مختلفي از حسگرها و يدكهايي كه جايگزين حسگرهاي خراب ميشود نشان ميدهيم. اين مدلها را براساس معيارهاي قابليتاطمينان و هزينه و  mttf مقايسه و بررسي خواهيم كرد. 
1-2مقدمه:
شبكههايحسگربيسيم دربازهي وسيعي از فضاهاي كاربردي نظير ارتعاش، دما، صوت، مغناطيس و غيره كاربرد دارد.علت اين امر آن است كه اين سيستمها قادرند دما، نويز، فشار، جابجايي فيزيكي اشياء ،تشعشعات راديواكتيو و سرعت را حسكرده و مونيتوركنند.افزايش قابليتهايمحاسباتي و ارتباطات بيسيم باعث بالارفتن انتظارات از شبكههايحسگر شدهاست و شبكههايحسگر تنها وظيفه انتشار اطلاعات را ندارند و نقش بسيارمهمي را در اغلب كاربردها برعهدهميگيرند.شبكههايحسگربيسيم خود را به ارتباطات بيسيم محدود نكردهاند به نحوي كه قابليتكار در نواحي مختلف را بدون آنكه نيازي به وجود زيرساخت ارتباطي داشتهباشند را دارند{3-1}.ايدهي اصلي اين مقاله شناسايي و تحليل ايدههاي تحمل پذيريخطا و اطمينانپذيري در شبكههايحسگربيسيم ميباشد. در اين مقاله نقش تحملپذيري خطاينامتجانس،جايي كه يك حسگر نوع منفرد انواع مختلف حسگرها را پشتيبانيميكند، بررسي خواهد شد. همچنين افزونگي را براي موارد زير در نظر ميگيريم:
· تنها يك نوع از حسگرها جايگزين همان نوع گردند.
· يدكها جايگزين هر نوعي از حسگرهاگردند و در ادامه مقايسهاي ميان قابليت اعتماد و هزينه انجام خواهد شد. من اين مدلها را براساس معيارهاي هزينه و قابليت اعتماد و MTTF بررسي و مقايسه كردهام. در پايان نيز ارتباط مابين افزونگي ابعاد و كدهاي تصحيح خطا بررسي خواهد شد.
2-2 تركيب چندحسگره و تحملپذيري خطا:
شبكهحسگربيسيم به يك رسانه چند سرويسي تبديلشده كه موجبهمگرايي ارتباط داده و صوت و تصوير شدهاست. هر نوع سرويس محدوديت خاص خود را دارد. به عنوانمثال يك داده صوتي يا تصويري نسبت به تاخيرحساس است و بايد با يك تاخير مشخصي انتقال يابد.از اين رو سرويس موردنياز براي هر نوع داده بايد برآوردهشود. بهطور سنتي،ساختارهاي جاري تنها بهترين سرويس موثر را فراهمميكنند، جايي كه ترافيك تا جايي كه ممكناست بهطور سريع پردازش ميشود، ولي هيچضمانتي براي از دست ندادن خطوطزماني و اطمينان از تحويلواقعي وجودندارد.ايننوع از سرويسهايمنفرد نيازها و محدوديتهاي موردنياز امروز را پاسخگو نخواهدبود.يك تحقيق جالب درمورد جنبههايتحملپذيري خطا در شبكههايحسگر نشانميدهدكه درآن نودها با استفاده از مدل برنولي، هم فعال و هم غيرفعال هستند. زماني كه يك يا چندحسگر خراب شود، سايرحسگرهاي يك نوعمختلف ميتوانندكار خود را با كار آن حسگر جايگزينكنند، بهگونهايكه خطا غيرقابلتشخيص باشد. اين مدل را تركيبحسگر چندوجهي مينامند.اين تركيب باعث سردرگمي دانشمندان در ساير تركيبها و نظمهاي موجودشدهاست، بهعنوان مثال يك سوالي كه هنوز بهطوركامل حلنشده،آن است كه چگونه ماميتوانيم مولفهها و هدفهاي سه بعدي را تشخيصدهيم در حالي كه شبكيه چشم ما تنها با الگوهاي نور دوبعدي كارميكند. در مورد يك شبكه از حسگرهايي از چندين نوع،ما جنبههايتحملپذيري خطاي يك شبكه حسگرچندوجهي را بررسي ميكنيم.فرضيه يك شكست در هر لحظه فرضيهاي قوي نخواهدبود، بدينعلت كه ما فرضكردهايم كه وقايع مستقل هستند و دوخطايي كه در يك لحظه اتفاقميافتند ميتواند به صورت پيدرپي مورد رسيدگي واقعگردد.فرضيهديگري كه بيانميشود ايناست كه شكست مولفهها ازيكديگر مستقل هستند. مواردي وجوددارد كه خطاهايي وابسته به وقايع وجود دارد: بالارفتن ناگهاني دما، مصرف توان و غيره،اما ما فرض كردهايم كه هر دونوع خطا ازهم مستقلهستند.درنتيجه هر دو نوع رخداد از لحاظ احتمال از هم مستقل هستند.{6-4}. 
تعريف تابع قابليتاعتماد يك مولفه در زمان t يعني Rt عبارت است از احتمال شرطي است كه مولفه در زمانt داده شده،عملياتي باشد با اين فرض كه در زمان Tصفر نيز بهطور صحيح كاركند.عدم قابليت اعتماد يك سيستم يعني Qt برابر با Rt-1 است. براي هر سيستمي اين شرايط بهطور معمول صحيح است:
· در زمان t=0 سيستم صحيح كارميكند و داريم Q0=0 وR0=1.
· با احتمال اينكه سيستم در زمان∞ t= باشد شكست خواهد خورد.
بلوك دياگرام قابليت اعتماد (RBD) وابستگي قابليت اعتماد سيستم به قابليت اعتماد هر مولفه را بيان ميدارد.مدلماركوف براي قابليتاعتماد يك سيستم براساس دو مفهوم استوار است:حالات ممكن سيستم و انتقال مابين حالات.حالت شكست با fبيانميگردد.قابليتاعتماد سيستم بهعنوان وضعيتي تعريف ميشود كه سيستم در حالتي غير از حالت  fقرار داشتهباشد.براي اندازهگيري ميانگينزماني كه هر سيستم بهطرز صحيحي با آن كارميكند و تا زماني كه سيستم خراب شود ازMTTF استفادهميكنيم.

تعريف : MTTFمقدار معيني از زمان خرابي است.
[image: ]
تعريف :نرخخطا به عنوان تعداد شكستها در هر واحد زماني تعريفميشود:
[image: ]
يدكها ميتوانند جايگزين مولفههاي خرابگردند.ما از مدلهاي يدكي hot و stand استفادهخواهيم كرد كه اين مدلها اين مفهوم را دارند كه به محض اينكه حسگري خرابشود يدك جايگزين آن ميشود(هيچ فاصله زماني ميان خرابي يك حسگر و جايگزيني يك يدك با آن وجودندارد). زمانيكه يك يدك،جايگزين حسگري شد باز همان نرخ خطاي قبلي را خواهدداشت{12-9}. ما مدلهاي متفاوتي را مطالعه ميكنيم. با مدلي شروعميكنيم كه در آن يك يدك تنها ميتواند جايگزين يك حسگر شود، با آنكه انواع مختلفي از يدكها كه براي نوع مختلف حسگرها وجوددارد، در ادامه نيز در مورد اين دو نوع، همين موضوع را بررسيخواهيمكرد.ما با يدكهايي ادامهخواهيمداد كه ميتوانند جايگزين هر نوعي از حسگرها شوند و در اين مورد يدكهاي ادغام شده دو نوعي و سه نوعي را بررسيخواهيمكرد.بهمنظور دستيابي به يك قابليتاعتماد بهتر سيستماتيك راهحل، بهبود كيفيت يدكهاست و روشديگر افزايش تعداد يدكها است{8-7}.



3-2 مدلسازي يدكهايي از يك نوع:
فرضميكنيم كه A  و B دونوع مختلف از حسگرها باشند و دو حسگرSA و SB را كه تنها قادر به جايگزيني تنها يك نوع از حسگرها هستند راداريم (SA تنها جايگزين A وSB تنها جايگزين B ميشود).
[image: ]
[image: ]
نرخخطاي دادهشده بر روي هر مولفه()داده شده و مدلماركوف براي اين مثال در شكل2 رسمگرديدهاست. اگر ما تنها يك يدك و يا هيچ يدك درنظر بگيريم،تنها بخشهايي از مدل ماركوف شكل2 را خواهيمداشت. اگر همه مولفهها نرخ خطاي( يكسان داشته باشند تابع Rt عبارت است از
[image: ]
اگر تنها يك نوع حسگر در نظر بگيريم،تابع Rt زير بدست ميآيد:
[image: ]
اگر هيچ يدكي در نظر نگيريم داريم :                                                                                                        
     [image: ]
4-2 مدلسازي يدكهاي ادغام شده:
حال موردي را درنظرميگيريم كه در آن ما يدكهاي ادغامشدهاي داريم كه ميتوانند با هر نوع از حسگرها جايگزين شوند.
فرضميكنيم A و B دونوع مختلف از حسگرهاباشند و دو يدك نوع AB ميتوانند با هر نوع حسگرخراب شده جايگزينگردند (شكل1 را براي RBD ملاحظه كنيد). نرخ خطا براي هر مولفه (()) داده شده است در شكل S به جاي AB نمايش داده شده است.
[image: ]
با فرض نرخ خطاي يكسان()Rt سيستم عبارت استاز:
[image: ]
اگر تنها يك يدك ادغام درنظر بگيريم Rt سيستم برابر ميشود با:                                                  :[image: ]

اگر هيچ يدكي درنظر نگيريم خواهيم داشت:
[image: ]
فرضميكنيم A و B و C سه نوع مختلف از حسگرها با RBD زير باشند و يدك نوع ABC بتواند با هر نوع از حسگرهاي خراب شده جايگزين گردد.
[image: ]
نرخ خطا براي هر مولفه  داده شده و مدلماركوف در شكل 5 نشان داده شده و در شكل از S به جاي AB  استفاده شده است.
[image: ]
                                شكل 5
اگر ما همه واحدها از جمله يدكها را با نرخخطاييكسان( ) درنقطه بگيريم تابع Rt  سيستم زير بدست ميآيد.
[image: ]
اگرتنها دو يدك ادغام شده در نظربگيريم آنگاه داريم:
[image: ]
[image: ]
5-2 قابليت اطمينان در برابر هزينه:
سه مدل را در نظرميگيريم: يدكهاي نوع دو منفرد،يدكهاي نوع دو ادغامشده و يدكهاي نوع سه ادغامشده.درشكل6مقادير مختلف قابليتاطمينان نشانداده و مقادير مختلف قابليتاطمينان نشانداده و مقادير خاص   برابر 0.02 و 0.03 و 0.05 و   0.10به عنوان تعداد خطاها در 1000ثانيه در نظر گرفته شده است.
با مقايسه اين مدل از نظر MTTF مشخصميكند كه مدلسوم كمترين مقدار را داراست و مدل دوم بهترين مقدار را مستقل از مقدار دارد.
[image: ]
هزينه يك سيستم غير افزونه C است.هزينه افزودهشده يك يدك ساده C1 وهزينه افزودهشده يك يدك ادغام C2 است.
اگر يك يدك بهطورفيزيكي جايگزين يك حسگر خرابشود هزينه سيستم از C به C+C1 افزايش مي يابد.اگر يك يدك بهطور مجازي جايگزين يك حسگر خرابشود هزينه سيستم از C به C+C2 افزايش مييابد.
درشكل 7داده شده بهعنوان مثال براي سيستمحسگر نوع دو بدونافزونگي(بدون يدك) C را برابر چهار گرفتهاند و هزينه دو مولفه را 0.5 درنظرگرفتهاند.هزينههاي يدك نوع منفرد نظير يك مولفه برابر C1=0.5 است.هزينههاي يدك نوع ادغام بيشتر از يك مولفه ولي كمتر از دو مولفه استC2=0.7 .
6-2 شبكههايحسگر چندتركيبي:
مجموعه N كه شامل n عنصر است و مجموعه M راكه شامل m حسگر ازk نوع است را درنظر مي گيريم طوريكه mi حسگرهاي نوع i است. .
خروجي هر حسگر باينري است. [image: ]
تعريف: دو شي a و b داده شده اند.اگر i(a) باشد در اين صورت ما ميتوانيم بگوييم كه از نقطه نظر حسگرi،اشياء a و b قابلتشخيص هستند. فرضمسئله آن است كه هيچ دو شي خصوصيات يكساني ندارد بدينمعني كه براي هر دو نوع شي هميشه يك حسگر وجودخواهدداشت كه آنها را تشخيصخواهد داد.
تعريف: اگر M=[S1,S2,…,Sm] يك مجموعه از حسگرها باشد،كدينگ باينري هر شيa  يك مجموعه مرتب شده از بيتهاي نمايشگر خروجي هر حسگر Si با در نظر گرفتن a است:
[image: ]
مشاهده1:بنا به تعريف دو شي a و b بوسيله مجموعه اي از حسگرهاي M كه از نظر انكدينگ باينريشان با هم متفاوت هستند،متمايز شدند. [image: ]
مشاهده2:بيشينه مقدار حسگرهاي موردنياز براي تفكيك n شي برابر n-1 است.
مشاهده3:كمينه مقدار حسگرهاي موردنياز براي تفكيك n شي برابر [log n]است.
دلايل:
L=[LOG N] داده شده است.ما ميتوانيم[LOG N] 2 كدينگ باينري مختلفي به طول L داشته باشيم.
بر اساس مشاهده 1،به اين معني است كه ما ميتوانيم[LOG N] 2 شي متمايز داشته باشيم زيرا
Log n=n2 [log n]2 و L نيز مقداري صحيح است. ما ازطريق نقض مطلب ثابتميكنيم كه با كمتر از L حسگر،نمي توان كل n شي را متمايز كرد.فرضميكنيم كه L1=[LOG n]-1 و M1 مجموعهاي از L1 حسگر است.مجموعه كل كدينگهاي باينري به طور L1 تعداد L12 عنصر دارد كه داريم:
[image: ]
بنابراين تنها L12 كدينگ باينري مختلف اما n شي خواهيمداشت بدينمعني كه حداقل دوكدينگ باينري اشياء در N نظير هم هستند.از اين امر مي توان به اين مفهوم رسيد كه با L1 حسگر نميتوان هر شي را متمايز كرد.همانگونه كه از مشاهدات بالا ديديم يك موازي سازي ميان افزونگي ابعاد و كدهاي تصحيح خطا وجود دارد.n بيت داده را در نظر ميگيريم،k بيت آن اطلاعات و n-k بيت آن بيتهاي افزونه است و در كل n2 رشته باينري داريم كه از اين تعداد k2 كلمه كد ميتواند توليدگردد.بدون اطلاعات افزونه،دست ما براي تشخيص و تصحيح خطا بسته خواهدبود. از اينرو اگر بيتهاي افزونه بيشتري داشته باشيم بهترميتوانيم خطا را تصحيحكنيم.در ادامه نيز نتايج تحليلها و شبيهسازيهاي انجامشده را در قالب نمودارهايي بيانميكنيم.
7-2 نتيجهگيري: 
در اين مقاله تاثير بكارگيري ايدههاي قابلتاطمينان در شبكههاي حسگربيسيم تركيبي چندوجهي را نشانداديم.ما قابليتاعتماد سيستم را براي انواع حسگرهاي نوع دو و نوع سه نشان داديم.(t )R با مقادير پيشنهادي براي  هاي مختلف داده شده،درهرمورد را حسابكرديم و مدلها را براساس قابليتاطمينان و هزينه و MTTF مقايسهكرديم.و سرانجام نوعي مقايسه و همگاني ميان ابعاد افزونگي و كدهاي تصحيح خطا نشان داديم.
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[image: ]
[image: ]




                                                     
              
                                                                     فصل سوم 
                     افزايش قابليتاطمينان در تجميعدادهاي شبكههايحسگربيسيم







چكيده:
تجميع و تركيبداده روشياست كه در شبكههاي حسگر براي كاهش تعداد پيغامهاي ارسالي استفاده مي شود.با استفاده از تجميع،دادهي موجود در چندپيغام، داخل يك پيغام تركيبشده و بهصورت يك پيغام واحد درميآيد.در اين مقاله پروتكلي بنام REDA براي تجميع و تركيب داده ارائهشده كه قابليت اطمينان دادهي متراكم را باوجود گرههاي خراب تضمينميكند.در اين پروتكل براي تحملپذيري خطا در ارسالداده از روش TMR استفاده كرده و درصورت عدمتحويل دادهيصحيح حسگرها،بهجاي ارسال داده از چندمسيرگوناگون،الگوريتم RFN براي جايگزيني گرهخراب در همان مسير ارسالي بكارگرفته مي شود.نتايج شبيهسازي نشانميدهد پروتكل پيشنهادي درمقايسه با SELDA بهبودچشمگيري داشته است بطوريكه قابليتاطمينان دادهيمتراكم را در حدود 57%افزايش و ميزان تحريفداده را در حدود 60%كاهشميدهد.
1-3مقدمه:
هدف اصلي تجميع و تركيب داده،كاهش انرژيمصرفي است چون با پيغامهاي كمتر كه معمولا دادهي كمتري نسبت به پيغامهاي نا متراكم دارد،در مصرفانرژي صرفهجويي ميشود.مزيت ديگر تجميعداده كاهش پهناي باند لازم براي ارسالاطلاعات در سراسر شبكه است.بهدليل آسيبپذيربودن شبكههاي حسگر،پروتكلهاي تجميعداده بايد بتوانند باوجود گرههاي خراب در شبكه تا حدامكان مطمئن عمل كنند[1].در بيشتر پروتكلهاي تجميعدادهاي موجود فرض براين است كه هيچ گره خرابي در شبكه وجودندارد .[2]دراين مقاله به منظور برطرفكردن نكاتضعف روشهاي مطمئن تجميع داده ،پروتكلي با قابليت اطمينان بالا ارائه شده است.
ايدهي اصلي مقاله با ايجاد وبمطمئن كه در آن ميزان اعتبار همسايههاي مستقيم تجميعگر با استفاده از تابعتوزيع بنا [3]محاسبه و نيز استفاده از الگوريتمهاي RDA وRFN  شكلگرفتهاست.ايجادوب مطمئن در الگوريتم rda [4]باعث عدم تجميع داده هاي نادرستي است كه از همسايههاي با ميزان اعتبار پايين ارسالميشود.tmr با ايجادافزونگي در ارسالداده باعث تحملپذيري خطا در شبكهشده و بدينترتيب تحويل دادهيدرست و تحريفنشده به تجميعگر تضمينميشود. در اين پروتكل در صورت عدمدريافت پيام تائيد از تجميعگر،از الگوريتم RFN استفادهشدهاست،بطوريكه مكانيزم فوق باعثميشود تا بجاي صرف زمان و انرژي براي مسيريابيمجدد و شناسايي تمام مسيرهاي ممكن فقط گرهخراب در همان مسير ارسالي جايگزينشود.نتايج شبيهسازي نشانميدهد كه REDA با داشتن سربار قابل قبولي از ارتباطات و نيز مصرف انرژي نه چندان پايين،قابليتاطمينان دادهاي متراكم را افزايشميدهد.
2-3 ايجاد وب مطمئن:
در پروتكل REDA تجميعگرها با حفظ ميزاناعتبار گرههاي مجاورخود،يكوبمطمئن ايجادميكنند [4].تجميعگرها بطورمتناوب محيطاطرافخود را بازبيني ميكنند تا رفتارهاي نادرست گرههاي همسايه را شناساييكرده وبرحسب رفتارهاي محيطي هر يك از گرهها و استفاده از تابعتوزيع بنا بر روي عمليات دريافت،مسيريابي و دسترسپذيري گرهها،كميت مشاهدههاي خود را بهعنوان ميزان اعتبار گرهها در نظر بگيرند.
وجود گرهحسگرخراب در شبكه به علت عدم همكاري با ساير گرههايحسگر،كارايي شبكه را كاهش مي دهد.بنابراين اگر گرهحسگري،زمانبندي خواب و بيدار را بطور نادرست اجراكند يا در يك پريود زماني به پيغام hello پاسخ ندهد،ميزان اعتبار آن گره برحسب دسترس پذيرش (Ravailability)كاهشمييابد. در پيادهسازي مكانيزمهاي MAC گرههاي حسگر از زمانبندي خواب همسايههايشان آگاه هستند، بنابراين اگر حسگر در فاز بيداري خود به پيغام hello پاسخ ندهد،توسط يكي از همسايههاي خود شناسايي مي شود. علاوهبراين ممكناست يك گرهخراب بستههاي دادهاي را كه دريافت كرده، ارسالنكند يا با تغيير دادن آدرسمقصدبستهها، آنها را بطوردرست مسيريابينكند.رفتارهاي نادرست گرهها در مسيريابي،با استفاده از يكي از مكانيزمهاي Watchdog موجود شناساييميشود[1].همچنين ممكن است يك گره خراب ،اطلاعات نادرستي را گزارشدهد كه دراينصورت ميتواند چاهك را فريبداده يا شكل دادهي متراكم را به هم بزند.درهرصورت به علت نياز مبرم به توسعهي شبكههاي حسگر،گرههاي همسايه در ناحيهي دريافت خود همپوشاني داشته،در نتيجه دادههايي كه از گرههاي همسايه ارسالميشود تا حد زيادي به هم مرتبطند.بنابراين چنانچه گره خراب،دادهي اشتباهي را گزارشدهد توسط همسايههايش كه پديدهي يكساني را دريافتكردهاند،شناساييميشود.
تجميعگر براساس رفتارهاي صحيح و نادرست گرههاي حسگر و نيز استفاده از تابع توزيع بنا، مقاديرRi,j sensing ،R i,j availability و Ri,j mouting گرههاي همسايهي خود را كه دادهاي به آن ارسالكرده اند،محاسبه و سپس ميزان اعتبار كل هر گره را با ميانگينگرفتن از سه مقدار فوق بدستميآورد.تجميعگر قبل از اينكه عمل تجميعداده را انجامدهد،ميزان اعتباركل هر گره همسايه(Ni )را به دادهاي كه از آن دريافت كرده،بارميكند.بدينترتيب قابليتاطمينان دادهيمتراكم درصورت ارسال دادهي همسايههاي مستقيم افزايشمييابد.
3- 3 تجميعدادهاي مطمئن با پروتكل REDA :
پروتكل REDA با استفاده از ميزان اعتبار گرهها، اثرگرههاي خراب را بر روي دادهي متراكم كاهش مي دهد. چون ميزان اعتبار گرههاي خراب نسبت به گرههايي كه درست كارميكنند،كمتر است.درطول فرآيندتجميع،جهت ارسال دادهي هر گرهحسگر به تجميعگر،ميزان اعتبارگره به دادهاش بارميشود.در نتيجه اثر گرههاي خراب برروي دادهي متراكم كاهشمييابد. اين نتيجه با اجراي الگوريتم REDA ،بر روي هر تجميعگر از شبكه بدست ميآيد.

الگوريتم REDA :
ورودي:تجميعگر،گرههاي همسايهي تجميعگر{N1,N2,…,Ni}، ميزان اعتبار گرههاي همسايه R1,j,R2,j,…,Ri,j}}. 
خروجي: دادهي متراكم Dagg ، گام1: تجميعگر رفتار هر گره Ni را بطور دورهاي بازبينيكرده و تعداد عمليات صحيح و نادرست آن را بروز ميكند.
گام2: تجميعگر مقدار Ri,j هر گره Ni را برحسب تعداد عمليات صحيح و نادرست بروزشدهي Ni بروزميكند.
گام3: گرههاي حسگر{ N1,N2,…,Ni} دادهي خود (D1,D2,…,Di) را به تجميعگر ارسال ميكنند.
گام4: تجميعگر دادهي Di هر گره حسگر Ni را به R i,j  بارميكند.
گام5: تجميعگر دادهي بار شدهي گره ها را تجميع و تركيب ميكند تا Dagg  را بدستآورد.
الگوريتم RDA تاثير دادهاي نادرستي كه توسط گرههاي همسايهيخراب، تحريفشده  و به تجميعگر ارسالشدهاند را كاهشميدهد. اما اگر دادهي تحريفشده از گره خرابي ارسالشود كه همسايهي مستقيم تجميعگر نيست، ممكن است الگوريتم RDA نتواند دادهي نادرست را بطور صحيح باركند.
همانطور كه در شكل1نشان داده شده است زمانيكه گره NT2 داده ارسالميكند چون در مسير ارسالي آن هيچ گره خرابي وجود ندارد و مجاورت آن كاملا مطمئن است، داده در همان ارسال اول به تجميعگر تحويلدادهشده و از آن Ack دريافتميشود. ولي در مسير ارسالي Nt1 گره خراب Nf وجوددارد كه باعث تحريف دادهي گره فرستندهميشود. Nf دادهي صحيح Nt1 را دستكاريكرده و داده تحريفشده از طريق Nn كه گره سالمي است، با ميزان اعتبار بالا به تجميعگر ارسالميشود كه اين امر منجر به تحريف دادهي متراكم ميشود.
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4-3 تحملپذيري خطا با پروتكل REDA: 
در پروتكل REDA براي جلوگيري از تحويلدادهي تحريفشدهي گرههايحسگر به تجميعگر،از مكانيزم جايگزيني گرهخراب استفادهميشود تا بدينترتيب احتمال تحويل دادهي صحيحي كه از گرههاي فرستنده به تجميعگر ارسال ميشود را افزايشدهيم.
در اين پروتكل براي ارسال دادهي گرهها به تجميعگر از روش TMR استفادهشده و هر گره دادهي خود را سه بار،از يك مسير(در سه بستهي مجزا) ارسالميكند. تجميعگر پس از دريافت بستههاي حاوي دادههاي ارسالي، مقدار اين سه داده را با هم مقايسهميكند. چنانچه دادهي هر سه بسته با هم برابر بوده يا دو تا از آنها با هم برابر باشند(يكي از داده ها توسط Nf تحريف شده)،دادهي صحيح به تجميعگر تحويل داده شده و به گره فرستندهي NT ،پيام تائيدميدهد. در غيراينصورت متوجه بروز خطا توسط يكي از گره هايمياني برروي دادهي ارساليشده و براي دريافت دادهي صحيح گره فرستنده(مقدار واقعي داده)از مكانيزم جايگزيني گره خراب در مسير ارسالي استفادهميكند.بنابراين ابتدا بايد گرهها شمارهگذاري شوند.
1-4-3 شمارهگذاري گرهها:
فاصلهيگرهها در شبكه برحسب گام محاسبهميشود كه اينعمل از طرف تجميعگر با ارسال پيغام درخواست به گرههاي همسايهي آغازشده و پيغام HCM توليد ميشود.اين پيغام شامل دو فيلد است. به گونهاي كه فيلد اول آن(ID )نشاندهندهي شمارهي شناسايي گره و نيز منحصربفرد بوده، فيلد دوم با نام HTA بيانگر تعداد گامهاي گره مذكور تا تجميعگرميباشد. نحوهي شمارهگذاري گرهها به اين ترتيب است:HTA گرههايي كه يك گام تا تجميعكننده فاصله دارند برابر يك و پس از ارسال HCM به گرههاي مجاور مقدار آن برابر دو شده، بدينترتيب HTA گرهها افزايشيافته و شمارهگذاري تا دورترين گره موجود در محدودهي هر تجميعگر انجام ميشود[6].
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2-4-3 مكانيزم جايگزيني گره خراب:
در الگوريتمRFNبهعلتعدمدريافت Ackازتجميعگر، بجاي انتخاب يك مسير ديگر براي ارسال(مسيريابي مجدد)، فقط گرههاي خراب مسير ارسالي جايگزينميشود.بهاينترتيب كه بر روي مسير ارسالي ابتدا گام به گام از تجميعگر به عقب برگشته، مقدار هر يك از بستهها را هنگام ورود و خروج از گره با هم مقايسه ميكند؛تا وقتيكه مقادير ورودي و خروجي بستهها با هم برابر است،از سالمبودنگره اطمينان حاصلكرده وبه گرهبعدي خود كه HTA آن يك واحد بزرگتراست، مراجعهميكند. در غيراينصورت گرهخراب شناسايي شده و سعي در جايگزيني آن ميكند.
براي اين منظور گره ما بعد گره خراب ،گرهي با HTA يكسان با Nf ،ولي با انرژي بيشتر جايگزين كرده و پس از ارسالداده به گرهجايگزين(NR)،براي ادامهي ارسالداده به تجميعگر،از همان مسير قبلي استفاده ميشود كه در شكل 3 نشان داده شده است.
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در راهكار پيشنهادشده از مدل مصرف انرژي ارائهشده در[5] استفادهشدهاست. در اين روابطEelect انرژي است كه در تقويتكننده راديويي فرستنده براي ارسال يك بيتداده مصرفميشودكه مقادير آنها بصورت پيشفرض در نظرگرفتهميشود. همچنين d فاصله بين گره فرستنده و تجميعگر،a نشان دهندهي ميزان ميرايي بوده و مقدار آن براي محيطهاي كم نويز برابر 2 و محيطهايي كه نويز زيادي دارند برابر 4 در نظر گرفته ميشود.
بنابراين انرژي موردنياز براي ارسال k بيت داده به فاصلهي d مطابق(1) محاسبه ميگردد.(1)انرژيفرستنده:                                              
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همچنين انرژي موردنياز براي دريافت k بيت داده طبق رابطهي(2)محاسبه ميگردد.(2)انرژي گيرنده
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حال ميزان انرژي مصرفي هر گره با استفاده از رابطهي (3)بدست ميآيد.(3)انرژي مصرفي كل:
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با جايگذاري روابط(1)و(2) در رابطهي (3)خواهيم داشت:
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انرژي باقيماندهي هر گره كه مكانيزم جايگزيني گره خراب بر اساس آن عملميكند، طبق رابطهي زير بدستميآيد.در اين رابطه Enode برابر با انرژي گره بوده و در شروع كار برابر با Einitial در نظر گرفته ميشود.                                              [image: ] 
الگوريتم جايگزيني گره خراب(RFN)
ورودي:گره فرستندهي NT، تجميعگر،مسير ارسال داده.
خروجي:تعيين گره جايگزين.
گام1: برروي مسيرارسالي گام به گام از تجميعگر عقب برگشته، مقدار داده هريك از بستهها را هنگام ورود و خروج از گره با هم مقايسه ميكند.
گام2:چنانچه مقادير ورودي و خروجي آنها با هم برابر باشد، از سالم بودنگره اطمينان حاصل پيداكرده و به گره بعدي خود(با ID يك واحد بزرگتر) مراجعه ميكند.
گام3: در غير اينصورت گره خراب شناسايي شده،سعي در جايگزيني آن ميشود.
گام4: بعد از شناسايي گره خراب به منظور جايگزيني آن،ميزان انرژي تمام گرههاي هم ID با گره خراب محاسبه ميشود.
گام5: گرهي كه بيشترين مقدار انرژي را داشته باشد،بعنوان گره جايگزين انتخاب ميشود.
5- 3 ارزيابي كارايي:
REDA در محيط MATLAB شبيهسازيشده و كارايي تجميعدادهي مطمئن در اين پروتكل با احتمال وجود گرههايخراب در شبكه ارزيابيشدهاست.قابليتاطمينان پروتكلپيشنهادي با پروتكل SELDA ]كه در آن از الگوريتم انتقال دادهي چند مسيري استفاده شده[، مقايسهشدهاست.
پيادهسازي در يك زمين مربعي به ابعاد 100*100 كه در آن گرههاي حسگر به صورت تصادفي توزيع شدهاند، انجام شده است.در سناريو موقعيت چاهك، ميانيترين گره از بالاترين مكانمحيط است كه دادهي تجميع شدهي تجميعگرها را دريافت ميكند. پارامترهاي شبيهسازي نيز در جدول1 آورده شده است.
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ابتدا بااحتمال وجود گرههاي خراب در شبكه، تاثيرآنها را بر روي عمل تجميعگر بررسيكرديم. همانطور كه از نمودار شكل 4 مشاهدهميشود،در صورت كمبودن درصد احتمالخرابيگرهها،پروتكل پيشنهادي بهبودچنداني نسبت به پروتكل SELDA ندارد. ولي با توجه به نتايج بدستآمده از شبيهسازي با افزايش درصداحتمالخرابي،كارائيپروتكل REDA بهبودچشمگيري نسبت به SELDA داشته و قابليت اطمينان به بيش از57% افزايش يافته است.
[image: ]
همانطوركه از نمودار شكل5 مشاهده ميشود در صورت بالابودن ضريباطمينان(پايين بودن نرخ خطاي كانال) درصد تحريفداده در هر دو پروتكل تقريبا يكساناست ولي با كاهش اين ضريب،تفاوت قابل توجهي در نتايج دو پروتكل مشاهدهميشود. به طوريكه براي ضريباطمينان كمتر از96% ميزان تحريف داده با REDA در حدود 60% كمتر از حالت مشابه در پروتكل SELDA است.
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در نمودار شكل 6 ميزانانرژيمصرفي برحسب درصد احتمالخرابي گرهها نشان داده شده است. درصورت كم بودن درصدخرابي، ميزانمصرفانرژي در REDA نسبت به SELDA بيشتربوده ولي با افزايش احتمال خرابي ميزان انرژي مصرفي SELDA بهعلت ارسالهاي مجدد از مسيرهاي مختلف سير صعودي داشتهاست.حال آنكه مصرفانرژي در REDA بهعلت ارسال تعداد يكساني از داده در تمام شرايط و نيز استفاده از مكانيزم RFN درصورت وجود گرهخراب سير يكنواختي دارد.نتايج شبيهسازي بيانگر اين است كه در صورت بالابودن احتمال خرابي گرهها در شبكه ميزان انرژي مصرفي هر دو پروتكل تقريبا يكسان است. 
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6-3 نتيجهگيري:
در اين مقاله يك پروتكل تجميعدادهي مطمئن و تحملپذير خطا ارائه شده كه بمنظور تحملپذيريخطا در ارسال داده از TMR استفادهكرده و درصورت عدم تحويل دادهي صحيح حسگرها،به جاي ارسال داده از چند مسير گوناگون از الگوريتم RFN براي جايگزيني گرهخراب در همان مسير ارسالي استفاده ميشود.نتيجه شبيهسازي بيانگر اين است كه پروتكل ارائهشده قابليتاطمينان دادهيمتراكم را با وجود گرههاي خراب در شبكهيحسگر تضمينميكند.نتايج حاصل نشانميدهد درصورت بالابودن درصد احتمال خرابي،شاهد بهبودچشمگيري در قابليتاطمينان دادهيمتراكم خواهيمبود. REDAبهطورميانگين قابليت اطمينان دادهيمتراكم را در حدود 57%  افزايش و ميزان تحريف داده را در حدود60% كاهش ميدهد.









                                                                 فصل چهارم 
                          قابليتاطمينان براي رويدادهايآگاه در شبكههايحسگربيسيم  







چكيده:
شبكههاي حسگر بيسيم، معماري شبكهحسگربيسيم موجود را توسط معرفي راهاندازيهاي بسيار قوي و حتي احتمالا سيار،ارتقاءدادهاند.در اين مقاله ما يك چارچوبكليمركزي قابليتاطمينان را براي گزارش يك رويداد پيشنهادكرديم.طرح ما،به دنبال اين مبحثآمده كه بهطور يكدست سه واحدكليدي را با هم تلفيقكرده و دادههاي يك رويداد را پردازشميكند.
1-4مقدمه:
پيشرفتهاي حاصل از فناوريهاي سختافزاري و نرمافزاري براي  سيستمهاي نصبشده،ريزحسگرهاي داراي دستگاههاي فرستنده-گيرنده را در شرف به حقيقتپيوستن قرارداده،شبكههايحسگربيسيمي كه توسط گروهي از حسگرها ساختهشدهاند،برايبرنامههايكاربرديمتعددجديدي مثل رديابي برروي محيطهاي خشن و حفاظتمرزهايملي،مطرحشدهاند.اخيرا گرههايراهانداز كه قدرتمحاسباتي و ارتباطي قويتري نسبت به ريزگرههاي يكمنظوره دارند هم معرفيشدهاند.يك راهانداز ميتواند وظايف متنوعي انجام دهد،قبل از پردازش دادههايگزارششده از حسگرها و بنابراين تعاملكردن، محيط يك راهانداز سيار(مثل يك ربات) حتي ميتواند مكان خود را به طوردورهاي براي خدماترساني بهتر به برنامهكار تغييردهد. حسگرها و راهاندازها ميتوانند يك شبكه هيبريد قوي و كم هزينه را شكلدهند كه همان شبكه راهانداز حسگربيسيم(WAN) است.درحاليكه كارآمدي راهاندازها،مختصبرنامهكاربردياست،يك مدل ارتباطي بسيارخوب بين دو نوع گره، براي يك شبكهحسگربيسيم كه راهانداز بسيارمهمي است طراحيشدهاست. اساسا با تعيين اينكه راهاندازها نياز به دادههاي رويداددقيق حاصل از يك حسگر دارند تا عملكردهاي همانند را انجامدهند قابليتاطمينان هم از اهميتويژهاي در ارتباط با حسگرها و راهاندازها برخورداراست. متاسفانه ارتباطات چندجهشي كمقدرت كه اغلب در يك شبكهحسگربيسيم بهعنوان راهانداز بكار ميروند،بطورذاتي غيرقابلاطمينان هستند، شكست و نقايص پيدرپيحسگر و تاخيرهاي بيش از حد بدليل تراكم يا انباشت دادههايدرونشبكهاي مشكل را پيچيدهتر ميكند.در اين مقاله، ما بر طرح يك چارچوب عمومي براي گزارشيك رويداد در شبكهحسگربيسيم و راهاندازها تمركزميكنيم.ما بحثميكنيم كه، قابليتاطمينان در اين مضمون رابطه نزديكي با تاخير يا تازگي رويدادها دارد و آنها بايد به طور مشترك بهينهشوند.ما همچنين پيشنهادكرديم كه اهميت غيرهماهنگ حوادث را ميتوان در اين بهينهسازي جستجوكرد.چارچوب ما،بهطوريكنواخت سه واحد كليدي را براي حداكثركردن شاخص قابليتاطمينان، ادغامميكنديك شماي انباشتهشده از دادههاي چندسطحي كه داراي تحملبهنقص  بههمراه حسگرهاي مستعد به خطا ميباشد يك پروتكل مبتني بر ارجحيت كه براي مقتضيات تاخيري اين رويدادها مهم به حسابميآيد و هم يك پروتكل انتقال، داراي تحمل به نقص جهت دار به سمت نهفته بودن بهعنوان يك قسمتالحاقي براي مواجه با نقايصانتقالي فراهمشدهاست و يك الگوريتم بخشراهانداز كه بهطور هوشمندانه،راهاندازها را براي تطابقيافتن با تقاضاهاي حاصل از حسگرها توزيعميكند.چارچوب ما كاملا توزيعشدهاست و عموما براي يك شبكهحسگربيسيم،راهاندازهاي متنوع قابلكاربردي وجوددارد. در درون اين چارچوبعمومي، ما يك طرح بهينهشده را براي هركدام از واحدها ارائهميكنيم و همچنين واكنش هاي متقابل آنها را شرحميدهيم.عملكردچارچوبهاي ما ازطريق شبيهسازيهايگسترده،ارزيابي ميشوند.نتايج حاكي از آن هستند كه چارچوب ما ميتواند به طورقابلملاحظهاي،قابليتاطمينانگزارشدهي رويداد را ارتقا دهد و همچنين استفاده موثرتري از راهاندازهاي گران قيمت داشتهباشد.
2-4 مدل شبكهاي و هدف آن:
در اين بخش،ما يك مدل شبكهحسگربيسيم/راهانداز را ارائهكرده و اهداف طراحي درمورد چارچوب گزارشدهي يك رويداد قابل اطمينان را فهرست ميكنيم.


1-2-4: مدل شبكهاي:
ما، شبكهحسگرراهانداز بيسيمي را درنظرميگيريم كه مشتمل بر مجموعهاي از گرههاي حسگر و گرههاي راهانداز a ميباشند.حوزه تحتپوشش اين شبكه،به سلولهايشبكهمجازي براي رديابي يك حادثه تقسيمبندي شده است،بهطوريكه در شكل توضيح دادهشدهاست.ما فرضميكنيم كه حسگرها و راهاندازها، آگاه از مكان خود هستند و بنابراين آماده از شبكههايمربوطه ميباشند.اطلاعات مكاني را ميتوان از طريق GPS يا فنون مختلف تعيين مكان،بدستآورد.هر حسگر،مسئول جمعآوري دادههاي رويداد در سلولشبكهاي مرتبط با خودشاست.بهدليل آنكه حسگرهاي داراي نقصعملكرد،شايدخواندههاي نامنسجم و ناهماهنگي ارائهكنند،دادهها در يك سلولشبكهاي مشابه براي شكلدادن يك مقدارميانگين منسجم قبل از گزارشدهي،انباشتهميشوند.زيردستهاي از حسگرها در اين حوزه، بهعنوان گرههاي گزارشكننده، يادميشوند كه مسئول به جلوراندن دادههايانباشتهشده روي دادهها بهطرف راهاندازها،براي عملكردهاي بيشترهستند.به طوريكه بعدا نشانخواهيمداد. انباشتهشدن،در يك طرحتوزيعشده،در راستاي جريان دادهها بهسوي گره گزارشكنندهV رخميدهد.همچنين به يادداشتهباشيدكه،ارتباطات حاصل از حسگرها به راهاندازها، ازيك نمونه هيچ كيفيت تبعيت ميكنند كه در آن گزارشكردن يك رويداد،درصورتي موفق استكه هركدام از راهاندازها،آن گزارش را دريافتكنند.ما،به انتقالدادههاي رويداد قابلاعتماد از حسگرها به راهاندازها تاكيدداريم.عملكردهايمشابهي كه راهاندازها بايد انجامدهند خارج از حوزهي اين مقاله است و حقيقتا ويژهي برنامهكاربردياست.با اين وجود،ارزشمند است كه يادآورشويم،براي اكثر چنين برنامههاي كاربردي،قابلاعتمادبودنمحدود مثل TCP،غالبا لازمنبوده و حتي با تعيينخطاها تخريبهاي منشا گرفته از انباشت و انتقال،غيرممكناست: از سويديگر،فرستادن زماندار، بسيارمهم است به طوريكه نه تنها زمان كوتاهتر پاسخدهي براي راهانداز فراهمميكند بلكه همچنين حاكي از تصميمگيريهاي دقيقتر است زيرا دادهها تازهتر هستند.بنابراين ما يك شاخصقابلاطمينانبودن را پيشنهادميكنيم،كه اين احتمال را اندازهگيريميكند كه دادهها روي دادهها انباشته شده و بطورصحيحي در داخل مرزهاي ازپيش تعريف شدهي نهفتگي دريافتشدهاند.بدليل آنكه بسته به انواع رويدادها و جديبودن و فوريتيبودن آنها اهميتهاي متفاوتي دارد.شاخص ما و چارچوب گزارشدهنده هم چنين تفاوتهايي را به خودميگيرند. براي درك اين موضوع هرحسگر در چارچوب ما يك رديفترجيحي را حفظميكند و در طي انتقال،دادههاي مهم يك رويداد با ارجحيتهاي برتر را برنامهريزيميكند.در وراي اين تمايز در گرههاي منفرد بهرهبرداري از اين رديف كه بهعنوان يك معيار براي انتخاب جهشبعدي در فرستادن به سوي راهاندازها عمل ميكند(جدول) را ببينيد.
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شكل3:توصيفي از مدل شبكه حسگر بيسم/راهانداز و گزارش يك رويداد حاصل از حسگرهابه راهاندازها.
2-2-4: هدف طراحي:
هماكنون يك توضيح رسمي درمورد پارامترهاي سيستم ارائهميدهيم و هدف ما براي حداكثركردن شاخصكلي قابلاطمينانبودن R در كل رويدادها، به صورت زير است:


حداكثرسازي هدف:
[image: ]
گزارشكردن يك رويداد قابلاطمينان نياز به تحويلدقيق و زماندار دادههاي فرستادهشده دارد.پارامتر Qe، نمايانگر دستهاي از گزارشدادهها در مورد رويداد e است كه در درون يك محدودهي نهفتگي حاصل ميشود.با اين وجود دادههاي در حال فرستادن، هم درصورتيكه نقايص انتقالي وجود داشته باشد،داراي بايتهاي فيليپشده هستند نقايصانباشتي تنها درصورتي رخميدهدكه حسگرهايداراي نقصعملكردي، يك سلولشبكه را فراگيرند درحاليكه نقايصانتقالي معمولا بدليل نقايصرابطهاي يا گرهي ايجاد ميشوند.ما ميزان نقصانتقالي و انباشتي دادههايگزارششده را در فرمولبندي مسئله به صورت f نشان ميدهيم. شاخصre قابلاعتمادبودن براي يك رويداد e به صورت  محاسبهميشود كه نمايانگر تناسب گزارش دادههايياست كه به يك راهانداز در داخل مرز تاخيري Be و بدون نقص در انباشت دادهها و انتقال دادهها ميرسند.
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هر رويداد هم مرتبط با يك شاخصاهميت (e) imp، وابسته به نوع رويداد، سطوح رويداد و غيره است كه شايد ويژهي برنامهكاربردي باشد.قابليتاطمينانكلي يك سيستم R به صورت مجموع توزيعشده از اهميت همهي رويدادها و شاخصre قابلاعتمادبودن متناظر با آنها محاسبهميشود.هدف ما براي حداكثركردن قابليتاعتمادكلي يك سيستم درواقع فراهمكردن گزارش يك رويداد قابلاطمينان ميباشد.
3-4 چارچوب گزارشكردن يك حادثه قابلاطمينان:
چارچوب ما يك فرآيندكلي را براي گزارشكردن يك رويداد عنوانكرده و سه واحدعمومي را براي حصول هدف قابلاطمينانبودن كه در بالا گفتيم ادغام ميكند. خصوصا در زمانيكه يك رويداد رخ ميدهد(مثل آتش سوزي) حسگرها در نزديكي رويدادي كه رديابيميشود قراردادهميشوند.بعداز انباشتن،كه خواندههاي غيرمنسجم و مازاد را حذفميكند،گرههايگزارشكننده،گزارش را بهجلو به راهاندازها خواهندبرد. چنين جلوبردن،آگاهيتاخيري و آگاهي از اهميت است و ازطريق ارجحسازي،برنامهريزي و ارسالكردن در هرحسگر،اجراميشود.مواجهه با نقايصانتقالي توسط يك الگوريتمنسخهبرداريپيشرفتميكند.ما همچنين يك واحدبخش راهانداز را فراهمكرديم كه مكانهاي يك راهانداز را تعيينميكند.اين واحد يك بخش حداقلكننده تاخير و متعادلشده از راهاندازها را براي پردازش رويدادهايتوزيعشده بهصورت نامرتب در يك شبكه، توزيعكردهاست.
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درحاليكه يك رويداد رديابيميشود به تعبيري دادهها انباشتهخواهندشدو بهجلو بهسمت گرههايگزارش كنندهخواهدرفت.گرههايگزارشكننده سپس دادههايانباشتهشده را بهنزديكترين راهاندازها انباشت ميكند.بخشراهاندازها براي همراهيكارآمدتر درميان راهاندازها انتخابشدهاست راهاندازها بعد از دريافت دادههاي يك رويداد، واكنشهاي متقابل با محيطزيست را انجام خواهندداد.
4-4 ارزيابي عملكرد:
ما شبيهسازيهاي ns-2 را براي چارچوب گزارشكننده يك رويداد قابلاطمينان  پيشنهادكرديم. 
حسگرها از توزيعتصادفي بهطور هماهنگ در يك مساحت 211 *211متر تبعيتميكنند.دادههاي يك رويداد از ارجحيت بالا و پايين با ميزان بيت ثابت cbr در حوزه شبكه توليد ميشوند.حسگرها دادههاي يك رويداد را انباشتهميكنند و آنها را به يك راهانداز گزارشميكنند.يك مرز تاخيري براي فرستادن دادهها از حسگرها به يك راهانداز وجود دارد.
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5-4 قابليت اطمينان گزارشكردن يك رويداد:
در اولين دسته از آزمايشات ما قابليتاطمينان الگوريتمگزارشكنندهرويداد را ارزيابيكرديم.نهايتا ما 4رويداد را بهطورتصادفي در شبكه توليدكرديم و مقادير دادههايشان را از 10pkt تا 8pkt بوجودآورديم. دو تا از اين رويدادها، رويدادهاي پرارجحيت با اهميت 1 هستند در حاليكه دو تا رويداد كمارجحيت با اهميت 3 هستند. هر بسته بايد به راهانداز داخل مرزنهفتگي 2s گزارششود.ابتدا فرضميكنيم كه همهي گزارشات به يك راهانداز،مسيردهي ميشوند.(جدول2). ما مكانهاي رويدادها و تغييرپذيري را براي  توليد مكانهاي حسگرمتفاوت،ثابتكرديم.قابليترسيدن درزمان چهار رويداد با گزارشدادن رويداد مبتنيبر ارجحيت،ما را با اهميت يك رويداد نشانميدهد.
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براي مقايسه ما همچنين اين نتيجه را با پروتكل مسيردهي جغرافيايي(GPR) نشانميدهيم كه درآن به جلوبردن، مشتاقانه بهكاررفته و هيچ تمايزي با درنظرگرفتن انواع يك رويداد وجودندارد.ميتوانيم ببينيم كه PREIها قابليترسيدن در زمانبالاتر براي رويدادهايمهم بهشمارميآيند.قابليترسيدن براي رويدادهاي كم اهميت،پايينتر از قابليترسيدن در GRP است اين به تبعيت از هدف طراحي ما است كه براي رويدادهاي مهم با ارجحيتبالاتر و مسيرهايپركيفيت را خدماترسانيميكند.بهيادداشته باشيدحتي اگر رويدادهايمتفاوت از يك اهميت مشابه برخوردارباشند،قابليتهاياطمينان آنها هم ميتواند وابسته به مكانهاي آنها متفاوت باشند.اين امرهمچنين زماني رخميدهد كه تاخيرميانگين را مقايسهكنيم. با اين وجود PREIها معمولا براي يك رويداد مشابه بهتر عملميكنند.
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يك مشاهده جالب آن است كه در PREI تاخيرهاي ميانگين رويدادها مهمترند اما كمتر از رويدادهاي مهمنيستند. مثلا تاخير براي اين رويداد، پايينتر از همهي رويدادهايديگر است،حتي اگر اهميت آن زياد نباشد.دليل آن است كه اين رويداد نزديكتر به راهانداز است تا ديگر رويدادها. ما تاخيرهاي قبل از جهش ميانگين را كه معمولا براي حوادثمهم پايينتراست،رايافتيم همچنين بهيادداشتهباشيدكه الگوريتم بخش راهانداز ميتواند اين تاخير را كاهشدهد و ميتوان آن را بعدا آزمايشكرد.
 (
شكل
6 : 
قابليت اطمينان كلي
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  سرانجام شكل6،شاخصقابليتاطمينانكليR از اين دوپروتكل را نشانميدهد و دوباره،اين شكل شرح ميدهد كه PREI بهتر ازGRP كارميكند.
6-4 نتيجهگيري:
در اين مقاله،ما به گزارشكردن رويدادهاي قابلاطمينان از حسگرها به راهاندازها دريك شبكهحسگر بيسيم تمركزكرديم.بحثكرديم قابليتاطمينان در اين مضمون،رابطهنزديك با تاخير يا تازگي رويدادها دارد و آنها را بايدمشتركا بهينهسازيكرد.و همچنين چارچوبهايكلي براي گزارشكردن رويدادهايآگاه مطرحكرديم(حداكثركردن شاخصقابلاعتماد- انباشت دادههاي چندسطحي- پروتكل انتقال مبتني بر ارجحيتPREI )و عملكرد چارچوبها را از طريق شبيهسازيها ارزيابيكرديم و ديديم كه چارچوبهاي ارائهشده باعث استفادهموثر از راهاندازها شده و ميتواند بهطورقابلملاحظهاي قابليتاطمينان گزارشكردن رويدادها را ارتقادهد.
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